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北京嘉安律师事务所苏怀东律师认为，监听

器材属于国家专控产品，其生产、销售、持有和使

用都受到严格限制。只有国家安全部门和公安部

门在特定条件下进行调查时才能使用， 私自使

用、买卖窃听设备，都属违法行为。

■

如何防范

看好你的手机和卡

中国工业和信息化部电信研究院副总工程

师陈金桥称，目前，3G 卡是完全未被破解的手机

号码卡，“建议有条件的普通卡用户升级成 3G

卡。 ”

作为终端的用户，专家提出以下建议：

1.需做到保护好自己的卡和卡密码，不要轻

易下载软件到自己的手机上。

2.有人送手机要重装系统，一切“窃听”软件

都是跟手机绑定的。

3.陌生人发来的彩信不要轻易点击查看，尤

其是带有链接的彩信， 尽量不要点击进入该链

接。

4.手机上网时浏览正规网站，尽量选择手动

输入网址，避免被一些带有窥私软件木马的网站

攻击。

5. 手机上的传输端口， 如蓝牙、 红外、USB

等，不用时尽量关闭。 （据《新京报》）
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“复制手机卡窃听”多为骗钱

“侦探公司”勾结通信运营商“内鬼”获取个人信息；

记者调查“窃听乱象”，北京非法窃听器材市场泛滥

天下 / 深读

近期，北京最大的一起非法出售、提供、获取个人信息案宣判，“侦探公司”人员、通信技术公

司职员、通信业务运营商（包括移动、联通、电信）员工等 23 人走上被告席，也让这个隐藏在灰色

地带的市场露出冰山一角。承办此案的检察官透露，本案的被调查者涉及全国多个省、市，大多数

受害人并不知情。

记者暗访调查北京多家“侦探公司”和电子产品市场，电影中窃听、跟踪等场景，在现实生活

中通过手机卡、百余元的窃听器就能实现。

这个灰色的隐秘市场亟须法律完善和加强监管。

■

“侦探”要价

3 个月话单 4000 元

3 个月短信 8000 元

“想知道你的老公去哪儿了吗，

想抓住小三、二奶吗？ ”“经济调查公

司帮忙讨债，定位你想找的老赖。 ”

类似这样的小广告 ，所谓的“侦

探公司”、“调查公司” 等以手机短信

骚扰着众多手机用户。

他们宣称能拿到任何被调查者

的“通话记录、短信清单、手机定位等

信息”。

10 月 19 日， 记者假借调查婚外

情为由，联系北京一家调查公司。

10 月 20 日， 这家调查公司的一

名马姓人员约记者见面。

“只要你报出被调查者的电话号

码，我们肯定能拿到通话详单。 ”马先

生说，调查一个号码 3 个月的通话详

单，需付费 4000 元。

“你们怎么拿到通话清单？ ”记者

问。

马先生神秘一笑，他说用户查询

自己的通话详单时，必须按通信运营

商的系统提示发送和接收查询验证

信息。“我们能在机主不知情的情况

下向系统发送打印通话清单申请，然

后我们的人直接拦截系统发回的验

证信息，神不知鬼不觉 ，被调查者根

本不会发现。 ”

记者询问，“我们的人”是不是通

信运营商内部员工。

马先生一愣 ，“这个你就不要打

听了。 ”

“能不能查短信内容？ ”记者问。

马先生表示 ，在此之前，短信内

容的确可查，“查询 3 个月的 ，8000

元，但最近追查得厉害 ，出多少钱也

查不了。 ”

■

“内鬼”帮忙

调查公司“盯上”

运营商底层员工

8 月 5 日， 北京市第二中级人民

法院宣判一起非法出售、提供 、获取

个人信息案。 23 名被告中，有 5 人是

来自移动、联通、电信的“内鬼”，涉及

包括座机、手机通话记录、短信清单、

手机定位信息、 座机手机登记信息

等。

其中两名曾是 10086 客服人员

的被告人供述，他们有权接触通话记

录、短信清单以及登记信息中的身份

证号、家庭住址等，虽然与通信运营

商签有保密协议，但仍以此获利。

其中一名移动营业厅员工，从

2009 年 3 月至 12 月， 共出售 200 多

条机主信息，每条 50 元，获利 1 万余

元。

■

定位跟踪 输入手机号你就变“移动红点”

“只要对方开着手机，不管去了哪儿，

在电脑地图上都有详细的跟踪点，误差不

到 10 米。 ”这是“私人侦探”马先生向记者

提供另一项业务———对被调查者进行手

机实时定位。

根据“市价”， 每定位一次要收 800

元， 最迟需在每晚 11 时前进行，“否则查

定位的人就下班了。 ”但马先生拒绝透露

任何“查定位”的信息，只说“交钱肯定能

办到”。

“最大非法出售个人信息案”中也有

“查定位” 的神秘人———北京京驰无限通

信技术有限公司运维部经理谢新冲。

该公司是北京唯一拥有移动公司定

位功能授权的单位， 从事手机定位业务。

中国移动对该公司有明确要求，如果对某

个手机定位，机主必须知情。 但谢新冲让

这样的要求成为一纸空文。

法院认定，2009 年 3 月至 12 月，谢新

冲先后多次向“调查公司”提供 90 余个手

机号码定位，非法获利 9 万元。

同时， 谢新冲还出售手机定位软件。

北京一家调查公司曾以 1200 元的价格，

从谢新冲处购得定位软件，一个月可对一

个手机号码做 50 次定位。

激活软件，输入手机号，被调查人的

行踪就变成电子地图上移动的小红点，精

度为 5 米 ~50 米。

■

远程窃听 “小盒子”装手机卡“谁都能窃听”

“大街上买张手机卡，插到这个小盒

子里，想定位定位，想窃听窃听。 ”10 月 18

日， 北京百荣国际小商品城电子市场，一

家店铺老板介绍着窃听器，柜台上公开售

卖多种窃听器材。 老板报价，单纯窃听的

器材 160 元，复合窃听、定位功能的器材

180 元。

一个长宽约 3 厘米、 高约 1.5 厘米的

黑色塑料匣子，滑开匣盖，里面有一个跟

手机一样的卡槽。

“装上普通手机卡，就能窃听定位。 ”

老板拿出一张手机卡，装进卡槽，摁开匣

子上的电源键。5 秒钟后，电源键位置一个

针孔大小的蓝色指示灯连续闪烁数秒，之

后熄灭。

窃听器放在柜台上，老板让记者站到

远处，拨通黑匣子里的手机卡号。

50 米外，记者拨通该号码。两秒钟后，

手机听筒内传出一名购买偷拍机的顾客

和该老板砍价的声音。100 米外，声音依旧

清晰。

老板让记者向窃听器的手机号发送

“DW”字母短信。 数秒钟后，一条短信发

回记者手机里，短信内容是窃听器所在的

位置。 查询地图，短信中显示的位置，与窃

听器所在位置相差不足 50 米，哪条路，哪

个方向，都显示得一清二楚。

10 月 19 日至 21 日，记者走访北京中

关村等多家电子市场，各种窃听、定位器

材虽然形态各异，包装上均未显示厂家地

址和联系方式。

对此，北京邮电大学信息经济与竞争

力研究中心主任曾剑秋分析，这种窃听器

插入手机卡实际上就是异形手机，具备自

动接听和定位功能，“不算什么高科技”。

■

暗访 “相同号码窃听通话短信”

“想知道你老婆跟谁幽会吗？ 想知道

你的生意对手有什么新创意吗？ 报出他的

手机号，我们能复制出一张和他手机号码

相同的手机窃听卡，他的电话、短信、位置

让您尽收眼底。 ”

类似短信不少手机用户都接到过。 究

竟有没有这种窃听卡，记者展开调查。

10 月 18 日下午， 记者联系到一家自

称能制售手机窃听卡的公司。 对方称，只

要告知需要窃听的手机号，就能复制出窃

听卡，号码与被窃听的一致。

用户可将窃听卡装到一部手机里，无

论是被窃听者主叫还是被叫，装窃听卡的

手机都会发出嘟嘟声，能听到被窃听者的

谈话，短信内容也能同时接收，此外还可

定位被窃听者的位置。

当晚， 该公司联系记者， 称只要将

1200 元钱打进指定账户，报出需要窃听的

号码，次日就能制造出来并安排送货。

记者坚持验货付款，对方答应次日见

面交易。 随后， 记者报出此前购买的 131

号段手机号码，让对方复制窃听卡。

“窃听号”来电 拒绝验货

10 月 19 日 13 时许，一名自称“阿强”

的男子给记者打来电话。 记者手机显示是

此前提供的 131 号段号码的来电，对方不

停询问“声音清晰不清晰”。

挂断电话后，“阿强”打来电话，称为

缩短交易时间降低风险，要求记者直接往

其提供的账号上打款，之后他迅速过来将

卡交给记者。 记者坚持要将窃听卡装到自

己手机里，测试后才能打款。“阿强”反复

强调，刚才通话已证明的确已经制造出了

窃听卡，“再次通话，怕被机主发现。 ”

纠缠了 20 分钟， 见记者始终拒绝先

打钱再收卡，“阿强”恼羞成怒，“你要是不

打钱， 我们马上联系被窃听的那个人，把

你窃听对方的事捅出去。 今天你要也得

要，不要也得要。 ”

联系“被窃听者” 威胁要钱

几分钟后，另一名手持上述 131 话段号码手

机的记者果然接到来电。一名南方口音的女子自

称是送快递的，“有你一份快件， 但地址模糊了，

告诉我你在哪儿，我给你送去。 ”记者随口说出一

个地址，对方随即挂断电话。

很快，记者再次接到“阿强”的电话，称已知

道被窃听者的具体地址，“给你一天时间考虑，你

要不付款，我们就去找对方要钱。 ”

随后，记者联系了十多家自称能制造手机窃

听卡的公司，并声明自己已多次受骗，不测试不

放款。谈到此时，各公司都以各种理由结束洽谈。

对此，中国移动、中国联通客服均表示，只凭

号码复制能窃听通话的手机卡“都是骗人的”。

专家称复制卡多为诈骗

10 月 21 日，工信部电信研究院副总工程师

陈金桥表示，从理论上说，只知道手机卡号，普通

号卡是能够被复制的，“早在几年前，2G 手机号

卡的加密技术就曾被黑客破解过，复制出来的卡

可以实现监听功能。 ”

陈金桥称，但掌握破解技术的人和厂家非常

少，小的厂家和公司不大可能做到只知号码便能

复制出有监听功能的卡，“很多不法之徒是在利

用监听作为诱饵进行诈骗。 ”

对于“窃听号”来电，北京邮电大学信息经济

与竞争力研究中心主任曾剑秋教授解释，这是使

用改号软件，用电脑程序做出来的号码。

■

律师说法

私自使用、买卖窃听设备

都属违法行为

销售人员在演示窃听器如何使用。


