
收缴的个人信息将集中销毁

《中华人民共和国刑法修正案(七)》第二百五十

三条规定：国家机关或者金融、电信、交通、教育、医

疗等单位的工作人员，违反国家规定，将本单位在履

行职责或者提供服务过程中获得的公民个人信息，

出售或者非法提供给他人，情节严重的，处三年以下

有期徒刑或者拘役，并处或者单处罚金。

窃取或者以其他方法非法获取上述信息， 情节

严重的，依照前款的规定处罚。

（综合新华社电、《南方都市报》）
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倒卖个人信息 部分公务员是源头

全国挖出非法出售公民个人信息的“源头”38 个，捣毁非法调查公司 611 个

刚买了新房，装修公司的电话就轮番轰炸；孩子还未出生，手机已被奶粉推销电话打爆……公民个人信息究竟是怎样

被泄露出去的？

针对侵害公民个人信息犯罪，经过 4 个多月连续奋战，公安部本月 2 0 日部署 2 0 个省区市公安机关开展集中行动，一

起收网。 全国一举抓获侵害公民个人信息的犯罪嫌疑人 1 7 0 0 余名，挖出非法出售公民个人信息的“源头” 3 8 个，摧毁侵害

公民个人信息的数据平台和“资源大户”1 6 1 个，打掉从事非法讨债、非法调查等违法犯罪活动的“非法调查公司”6 1 1 个。

据广东省公安厅刑侦局副局长翟凯夏介绍，

截至 23 日上午 12 时，仅广东省就出动 2460 余名警

力，成功抓获涉嫌违法犯罪嫌疑人 312 名，捣毁

非法调查公司 35 个， 缴获电脑

307台、电话 302部、监听器 400余

个，密拍密摄器 13 个，银行卡 157 张，移动存储介质

20个，同时缴获海量非法获取的各类公民信息。

对于如何处理案件中缴获的公民信息， 翟凯夏

表示，目前案件仍在办理，当案件办结后，警方将依

法统一销毁，绝不让任何信息外泄。

广东省公安厅刑侦局副局长翟凯

夏介绍， 侵害公民个人信息类违法犯

罪已形成犯罪网络和利益链条， 大量

倒卖信息的源头都来自掌握公民个人

信息的单位和部门， 个别人员为了经

济利益非法出售大量公民个人资料。

“我们掌握的大量证据显示，泄露

个人信息的源头大都是相关单位或部

门的‘内鬼’。”公安部刑侦局副局长廖

进荣说。在各地挖出的“内鬼”中，有公

务员，也有企业职工，有正式员工，也

有临时聘用人员。 涉案信息内容包

括金融、电信、教育、医疗、国土、工

商、公安、民航等多个部门所掌握的公

民个人信息。

此次行动中， 河北保定工商局干

部刘某被抓获。警方查明，他利用职务

之便，将掌握的企业名称、经营地址、

经营范围、办公电话、法人姓名、手机

号码、身份证号码等信息非法出卖，仅

今年以来就已获利 6万元。

“有的犯罪分子掌握银行、民航、

通

信 等

涉 及

公民个人生

活方方面面的信

息多达 40 余项、

上亿条！ ”翟凯夏表示，这次专项行动

最大特点就是要打击泄露信息的源

头。

内鬼泄密 工商局干部卖信息赚 6万元

根据专案组统计， 在泄露信息中

以四大类为主：第一类是通信信息，如

手机号码、网络账号等；第二类是房产

信息，个人拥有房产数量、具体位置；

第三类是订票信息， 在航空公司订票

时泄露的名字、身份证号码等；第四类

是消费类信息，以银行卡账户等为主。

办案民警表示， 中介商利用网络

购买， 大肆收集这类的信息再转手卖

出，赚取差价。 比如，一些企业的工商

登记信息，中介商通过“源头”内部人

士购买企业的基本信息和股东信息，

其中包括法定代表人的身份证号码、

电话、住址及股东出资比例等，一条信

息售价 30 元， 中介商转手卖出价是

50元，赚取 20元差价。

在警方提供的一张犯罪嫌疑人

QQ 聊天记录截图上， 记者看到了某

家非法调查公司购买各类信息的价格

列表：

“户籍一条 50 元； 话单一个月

600 元，半年的 3500 元；银行信息一

个人 500 元； 车辆信息一条 50 元；航

班信息

一条 30 元， 航班监控一个月 300 元；

手机定位一次 350元……”

一些犯罪嫌疑人在受访时说，在

这个圈子里，干得好的早就“开奔驰、

住豪宅”了。

中介倒卖 银行信息一个人 500元

非法调查公司花钱买来这

些公民个人信息，究竟是做什么

用的？

在四川省成都市某看守所，

已被捕的“火眼精睛”侦探公司

老板胡某 向 记 者 透 露 了 答

案———

“客户让我调查某个人，我

就必须有这个人的一些信息，比

如身份证号码、手机号码、通话

记录、车牌号码、乘坐航班记录、

宾馆入住记录等。 然后，我分析

出这个人的活动轨迹，定位他的

位置，跟上几天，就可以掌握他

的更多情况。 ”

“犯罪分子可以知道你的身

份，你家住在哪里，坐飞机去了

哪些地方， 住的是哪家宾馆，银

行有多少存款， 有几处房子，孩

子在哪儿上学……这带来了很

大的安全隐患。 ”成都市公安局

刑侦局副局长熊杰说。

民警表示，信息泄露利益链

条的下游是一些诈骗犯罪团伙

以及非法调查公司。他们利用非

法获取的公民个人信息进行电

信诈骗、敲诈勒索和绑架、暴力

讨债等违法犯罪活动。

专案组民警给记者举了一

个例子：某位被非法跟踪的受害

人刚刚在机场过了安检，3 分钟

之内，他在安检口的监控录像就

被调查公司拿到。

另一个利用个人信息进行

违法行为的群体就是非法调查

公司。 近日，以广州九头鸟调查

事务所为代表的一批调查公司

都被查封。“这些调查公司都非

法获取、提供个人信息！ ”民警

介绍，有些非法调查公司的“服

务”就是提供“户籍、车、宾馆、

犯罪、信用、银行、暂住、航班、

机主、全国联通单、固话单、全

国联通位置、电信位置……”等

各种信息， 并且每种信息被明

码标价：3 个月的通话单 5000

至 6000 元 ，3 个月的短信单

7000 至 8000 元，工商基本信息

100 至 200 元，工商内档 500 至

1000 元等。

诈骗团伙、非法调查公司

买个人信息用于诈骗、绑架

2009年底， 全国首例侵犯公民信息犯罪案日前

在广东宣判， 被告人周建平成为国内被法院以侵犯

个人信息安全的新罪名追究刑事责任的第一人。 据

了解，一伙罪犯收购各地市领导干部的电话号码，冒

充领导身份诈骗，珠海市副市长、佛山市纪委书记、

恩平市委书记的亲友均上当受骗。 而被告人周建平

则因向这些罪犯非法出售个人信息资料被以非法获

取公民个人信息罪判处有期徒刑 1 年 6 个月， 并处

罚金 2000元。

侵犯个人信息 判 1年半罚 2000元
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出售公民信息 处 3年以下徒刑

这次行动最突出的战果之一， 就是对侵害公民

个人信息犯罪实现了全环节侦破。 非法调查公司数

量众多，全国大中城市均普遍存在，北京、广东、江

苏、浙江等经济发达地区尤为严重。

警方介绍， 泄露个人信息的源头大都是相关单

位或部门的“内鬼”，涉案信息内容包括金融、电信、

教育、医疗、国土、工商、公安、民航等多个部门所掌

握的公民个人信息。

据警方介绍，此类犯罪层次较多、关系复杂，总

体上可分为源头、数据平台、非法调查类公司三个层

次：

1.部分国家机关、企事业单位、服务机构中有机

会接触公民个人信息的工作人员是泄露信息的“源

头”，隐藏较深；

2.直接从“源头”获取信息的“中间商”，在向各地

批发、零售信息的同时，相互不断买入新的信息，掌

握着海量数据，构成兜售个人信息的数据平台；

3.有需求的客户，如一批非法调查、讨债公司，购

买信息后，从事非法讨债、诈骗和敲诈勒索等下游违

法犯罪活动，构成第三层次。

犯罪层次：源头、数据平台、非法调查公司

源头：

部分国家机关、企事业单位、

服务机构工作人员

“销售终端”：

一批非法调查、

讨债公司， 购买信息

从事非法讨债、 诈骗

和敲诈勒索等违法犯

罪活动， 或是再转手

卖出。

“中间商”：

从“源

头” 获取信

息， 互通有

无，构成兜售

个人信息的

数据平台。


