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“网购”陷阱知多少
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互联网安全系统部

的安全专家对近期网络安全

领域的调查显示， 基于网络

的安全事件在过去的

４

个月

中增加了

３０％

左右， 全球每

天的安全事件数量从

１８

亿

增加到目前的

２５

亿。 专家提

醒，春节前是消费旺季，消费

者网络购物须防五大陷阱。

网络安全专家分析，目

前网络购物主要存在五大陷

阱。 一是假冒在线购物门户

网站。 目前网络上出现了一

些新的假冒在线购物门户，

这些山寨版的门户网站外观

与那些名牌产品的网站很相

似， 目标是在人们购物时盗

取信用卡信息。 另外，一些不

法分子还通过电子邮件为这

些假网站促销， 通过提供大

幅折扣或“特价”来进一步引

诱在线购物者。

二是受感染的电子小产

品。 每轮节假日期间都会有

丰富的电子小产品、 智能手

机和车载

ＤＶＤ

上市。 调查显

示， 一些产品上安装了恶意

软件， 网络罪犯可以利用它

们作为后门进入公司网络，

窃取信息。

三是有风险的

Ｗｅｂ

浏

览。 网络罪犯通过在合法网

站中隐藏恶意链接来破坏公

共网站。 当人们访问这些被

破坏的网站时， 隐藏的链接

会自动利用

Ｗｅｂ

浏览器的

漏洞并安装恶意软件， 大量

偷窃用户或公司的机密信

息。

四是新一波携带恶意代

码的垃圾邮件。 这些电子邮

件携带的恶意代码可以绕过

终端用户的安全软件， 计算

机系统一旦被破坏就会处在

罪犯的远程控制之下。 消费

者一定要先考虑清楚再打开

那些“节日祝福” 的电子邮

件， 因为它们可能携带恶意

代码。

五是 银 行 兼 并 后 的 新

“钓鱼”手法。 当银行应对当

前的经济危机而不断进行兼

并的时候， 网络罪犯可能会

发起一轮“钓鱼 ”攻击 ，用欺

骗手段“钓取”银行客户的帐

户和密码之类的信息。

专家建议消费者网络购

物时利用以下步骤来保护自

己。 首先，细查所有的电子邮

件。 除了你正在等待的文件，

不要打开任何人发来的电子

邮件的附件， 因为电子邮件

附件可能在任何时候受到感

染， 即使它们的来源是可靠

的。 其次，及时更新所有安全

补丁， 特别要注意更新

Ｗｅｂ

浏 览 器 及 其 插 件 ， 比 如

Quicktime

、

Flash

和

Acrobat

等。 第三，不要在公司网络中

使用未经批准的“电子小产

品”， 特别需要注意的是，不

要通过计算机的

ＵＳＢ

端口连

接任何未经授权的设备。

(

凌军辉

)

专家提醒 :

节前网络购物须防五大陷阱

商品不符成投诉焦点

随着网络购物呈几何式

增长， 网络购物市场的纠纷、

投诉等层出不穷。 调查表明，

网上买家认为卖家对销售商

品的描述与商品实际情况

(

颜

色、品牌、品质等

)

有偏差是投

诉焦点，占了网上购物投诉总

量

15%

。

专家提醒消费者，网上购

物最好事先了解一下想购买

商品的相关常识，增加辨别能

力。买家要注意保留和卖家交

易的聊天记录，以便发生纠纷

时快速取证。 另外，收货时一

定要“先验货，再签收”。 在快

递公司员工送到货时当面打

开确认， 确认货物是你需要

的，没有任何问题，再签字。

充值卡类诈骗突出

调查显示， 网购诈骗案

中，近

70%

发生在充值卡类领

域。 业内人士分析，原因主要

是不少买家贪便宜。

以“超低价格点卡诈骗”

为例。 骗子往往以低价为诱

惑，比如

100

元一张的充值卡

卖

80

元。买家上钩后，骗子发

其他高信用卖家自动发货的

商品链接给买家，让买家把卡

号密码发给他，骗子得手后就

消失得无影无踪。

专家提醒买家，网上购物

勿贪便宜，因小失大 ；认清与

你联系的人和商品主人是否

同一人，若卖家发来的是另一

个人的自动发货商品链接，那

就不要交易，无论他的价格多

低；保管好你的卡号、密码。

被骗常因未走正常程序

调查显示， 在网购诈骗

中，

80%

以上因买家被卖家诱

骗，未经网站正常交易程序而

造成。为了规避大型电子商务

网站的交易监督和管理，一些

骗子设法引诱买家到其个人

网站进行交易，借机诈骗。

一名网名“

yukaige119

，有

有家电”的骗子在电子商务网

站上以低廉价格吸引消费者。

双方经过讨价还价达成一致，

骗子要求买家立即拍下商品。

接着，骗子以电子商务网站交

易需要交很高手续费为由，提

出去另一个个人网站完成交

易。 买家进入该网站，就被要

求进行注册， 留下个人信息，

如身份证号码、密码保护问题

等，当然也要输入密码。 殊不

知，网友留下这些信息，已不

知不觉落入骗子的圈套。

易趣、淘宝等大型电子商

务网站提醒网民，登录时一定

要注意网站的官方网址，不要

轻信和登录其他相近的网站

链接。不要在非官方网站上填

写自己的网络账号、 密码，银

行卡账号、密码，以免受骗。一

旦发现有网站假冒，请立即致

电网站客服，或进入网站交易

安全专区进行举报，相关网站

会和公安网络监察部门共同

打击。 （黄豁）


